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Introduction
➢ DriveOS is a safe, secure, extensible and timing­

predictable vehicle management system

➢ DriveOS is based on the Quest­V separation 
kernel, hosting a Quest RTOS and paravirtualized 
Yocto Linux in temporally and spatially isolated 
sandboxes

➢ Critical vehicle functions are deployed as real­
time tasks in Quest

➢ Non­critical functions are deployed in Yocto 
Linux

➢ We focus on three vehicle functions:

➢ Instrument Cluster

➢ In­vehicle Infotainment

➢ OpenPilot ADAS
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Inter­sandbox Communication
DriveOS implements a secure and fast inter­sandbox 
communication mechanism through shared­memory:
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1. IC and IVI Sensing

2. HVAC Actuation

3. ADAS Sensing

4. ADAS Actuation

5. Control Command

6. INIT, RESET Input

7. UPDATE Input

8. UPDATE Output
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